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QUYET PINH
Ban hanh Quy dinh dam b#o an toan, an ninh théng tin trong hoat
dong irng dung cong nghé thong tin cia cac co quan, don vi true thude
UBND huyén va UBND cic xi, thi tran trén dia ban huyén

UY BAN NHAN DAN HUYEN QUANG DIEN

Cin ctr Luat T6 chire chinh quyén dia phuong ngay 19 thang 6 nam 2015;

Can cir Luat Cong nghé thong tin ngay 29 thang 6 nim 2006;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 niam 2007 cua
Chinh phii quy dinh vé tng dung cong nghé thong tin trong hoat dong cua co
quan nha nudc;

Can ctr Quyét dinh sé 2.072/QD-UBND ngay 16 thang 10 nam 2014 cua
UBND tinh Thira Thién Hué vé Ban hanh Quy dinh dam bao an toan, an ninh
théng tin trén moi trudng mang trong hoat dong cua cac co quan nha nudc trén
dia ban tinh Thira Thién Hué;

Theo dé nghi cua Truong phong Van hoa va Thong tin huyén,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh dam bao an toan, an
ninh théng tin trong hoat déng tmg dung cong nghé thong tin cua cac co quan,
don vi truc thuéc UBND huyén va UBND cac x4, thi trin trén dia ban huyén.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vin phong HPND va UBND: Truong Phong Van hoa va
Théng tin; Thu trudng céc co quan, don vi truc tht{)c UBND huyén; Chu tich
UBND cac x4, thj trdn; cac co quan, td chirc, ca nhan c¢é lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhin:

- Nhu biéu 3;

- S& Thong tin va Truyén thong;

- TVHU;

- TT HDND huyén;

- CT va cac PCT UBND huyén;

- Co quan chuyén mon thuéec UBND huyén;
- Cong an huyén;

- UBND céc x4, thi tran;
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN QUANG DPIEN Doc lap - Tu do - Hanh phiic

QUY DINH
Dam bao an toan, an ninh thﬁng tin trong hoat dé‘mg irng dung

NHUNG QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh

Quy dinh nay quy dinh vé ndi dung, bién phap dam bao an toan, an ninh
thong tin (AT- -ANTT) trong linh vuc Umg dung cong nghé thong tin (CNTT) phuc
vu cho cong tac diéu hanh va quan ly Nha nudc cua cac co quan, don vi quan ly
Nha nude (QLNN) va UBND céc x4, thi tran trén dia ban huyén.

Diéu 2. Poi twong ap dung

Quy dinh nay ap dung d6i véi can bo, cong chire, vién chuc trong cac co
quan, don vi truc thugc UBND huyén va UBND céc x4, thi tran.

Picu 3. Giai thich tir ngir
Trong Quy dinh nay, céc tr ngir dudi day duoc hiéu nhu sau:

1. An toan thong tin: Bao gom cac hoat dong quan ly, nghiép vu va k§
thuat dbi voi hé thong thong tin nham bao vé, khéi phuc cac hé thong, cac dich
vu va ndi dung théng tin d6i vdi nguy co tw nhién hoic do con nguoi gay ra. Viéc
bao v¢ thong tin, tai sin va con nguoi trong hé thong thong tin nham bao dam cho
céc hé théng thuc hién ding chirc ning, phuc vu ding dbi tuong mot cach san
sang, chinh x4c va tin cdy. An toan théng tin bao ham céc ndi dung bao vé va bao
mat thong tin, an toan dir liéu, an toan may tinh va an toan mang.

2. An ninh thong tin: La viéc bao dam thong tin trén mang khéng gay
phu’orng hai dén an ninh quoc gia, trat tu an toan xa hoi, bi mat nha nudc, quyén
va loi ich hop phép cta t6 chire, ¢4 nhan.

3. Moi truong mang: Mang ndi bd (LAN), mang dién rong (WAN) cua
tinh, mang riéng ao (VPN), mang Internet.
4. Dia chi IP: La mét dia chi don nhat ma nhiing thiét bi dién tir hién nay

dang sir dung dé nhan dién va lién lac véi nhau trén mang may tinh bang cach su
dung giao thirc Internet.



5. Thiét bi heu trit ngodi: La cac 6 cing di dong, USB, dia CD, DVD..

6. Hacker: La nguoi co thé viét hay chinh stra phan mém, phan cung may
tinh bao gom lap trinh, quan tri va bao mat. Nhimg ngudi nay hiéu r& hoat dong
ctia hé théng may tinh, mang may tinh va dung kién thirc cta ban than dé lam
thay ddi, chinh stra né véi nhidu muc dich tét xdu khéc nhau.

Chuong 11
QUY PINH PAM BAO AN TOAN, AN NINH THONG TIN
Diéu 4. B may phu trach dam bdo an toan, an ninh thong tin

1. Phong Vin héa va Thong tin 1a co quan truc tiép chu tri, phdi hop voi
cac co quan, don vi lién quan tham muu cho UBND huyén vé céng tac quan ly va
dam bao AT-ANTT trong Urng dung CNTT trén dia ban huyén.

2. Mdi co quan, don vi, Uy ban nhan dan céc xd, thi trdn b tri 01 can bod
kiém nhiém phu trach CNTT cua co quan, don vi minh.

Piéu 5. Quan Iy tai khoan nguoi dung

1. Can bo chuyén trach CNTT cua Van phong HPDND va UBND huyén la
can bo dau moi dé tong hop dé nghi S¢ Thong tin va Truyén thong tao lap va
cung cap tai khoan truy nhap vao cac phan mém dung chung cua tinh cho can bo,
cong chtre, vién chuc cua huyén.

2. Can bg, cong chuc, vién chic phai cai dat mat khau cho may tinh ca
nhan cua minh, c6 trach nhiém bao vé va bao mat tai khoan, dit liéu cua ca nhan
va cla co quan, don vi nhu: Thu dién tir cong vy, phadn mém quan ly van ban va
diéu hanh van ban, phdn mém xur 1y mot ctra tap trung, phan mém thyc hién y
kién chi dao cta tinh, huyén... ; khong tu y xdm nhap cac tai khoan cua nguoi
khac de sir dung; khong cung cép théng tin tai khoan cua ca nhan, co quan cho
c4c to chire, ca nhan khéng c6 lién quan. Mat khau phai thay ddi thudong xuyén
hoac dinh ky.

Picu 6. Vé quan Iy, sir dung co s& vt chit
1. Péi véi thiét bi CNTT

a) Can bg, cong chure, vién chuc co trach nhiém quan ly trang thiét bi
CNTT (may vi tinh, may in, thiét bi ngoai vi,...) duoc giao su dung, tu quan ly
dir liéu trén may tinh cua ca nhén, tu quyét dinh viéc chia sé tai nguyén véi cac
may tinh khéac theo ding quy dinh. Déi véi co s dir liéu thude dang tai liéu
“mat” theo quy dinh khi chia sé, cung cap phai c6 y kién cta lanh dao co quan,
don vi va dugc luu trit theo quy dinh hién hanh.

b) Can bd chuyén trach CNTT cia UBND huyén va cac can bd kiém
nhiém CNTT cua céc co quan, don vi, UBND cac x4, thi tran chju trach nhiém
kiém tra, theo d&i, ddnh gia su hoat dong ciia may vi tinh, cac thiét bi mang va
cac thiét bi ngoai vi tai co quan, don vi minh theo dung tiéu chuén k¥ thudt; thuc
hién viéc sao luu dit lidu thuong xuyén; cac thiét bi CNTT phai thuc hién cong
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tac bao tri, bao duon% dinh ky, giam thiéu téi da cac su cb k¥ thuat.

c) May vi ti chua dr liéu quan trong va thuong xuyén két ndi internet
phai cai dat cac phan mém diét virus c¢6 ban quyén; c6 co ché bao vé thu muc va
tap tin khi chia sé tai nguyén dung chung.

d) May tinh va cac thiét bi CNTT dé noi an toan, tranh anh huéng cua céc
tac nhan bén ngoai Ii'lu nang, mua...; khong dé cac tai liu, vét ligu dé chay gan
may tinh va céc thiét i)l CNTT dé tranh xay ra chay nd; thuong xuyén v€ sinh cho
may vi tinh. Khi khoﬁg sir dung nén tit may vi tinh va céc thiét bj nham tiét kiém
dién va phong, chéng‘céc xam nhap trai pheép.

2. Hé théng majpg ndi bo (LAN), mang dién rong (WAN) cua tinh

a) Can bo phu {réch CNTT cua co quan, don vi ¢6 trach nhiém duy tri vén
hanh mang néi b (mang LAN) cua co quan, don vi minh; dong thoi phoi hop vai
can bg chuyén trach CNTT cua huyén va S¢ Thong tin va Truyén thong dé duy
tri, van hanh 6n dinh hé thong mang WAN cua tinh tai co quan, don vi minh; khi
c6 su ¢ vé mang WAN cua tinh tai co quan, don vi minh thi phai c¢6 trach nhiém
bdo cho can bd chuyén trach CNTT cua huyén biét lién hé véi can bd cua So
Théng tin va Truyén ih(‘)ng dé khéc phuc; khong duoc tu ¥ thay ddi cac tham sé
mang trong mang WAN.

b) Can bd phu tréch CNTT chiu trach nhiém huong dan, cai dat hé thong
may vi tinh tai co qu(an don vi theo dung tiéu chuan an toan bao mat; thuong

xuyén klem tra, quét virus cho tat ca cac may tinh, xur b khac phuc kip thoi khi
xay ra su c0, dam bao\}ne thdng mang may tinh hoat dong 6n dinh, lién tuc.

¢) Hang nam, can bo phu trach CNTT phai dé xuat ké hoach mua sém cac thiét bi
CNTT dé dam bao an toan cho hé thong thong tin cua co quan, don vi minh.

Diéu 7. Co ché sao lwu dir liéu

1. Phéan loai dir IFéu sao luu

a) Dit liéu cac phan mém dung chung dugc cai dat tai Trung tam Cong
ngh¢ thong tin cua tinh‘ thudc So Thong tin va Truyén thong.

b) Céc dir liéu khac cai dat trén may tinh ca nhan do cac cén bd, cong chire,
vién chuc thudc céac c? quan, don vi soan thao, tao lap trén cdc may tinh trong
mang ndi bo.

2. Quy dinh thiét bi sao luu

a) Doi véi dir liéu hé théng: Str dung chirc nang sao luu du phong cua cac
img dung.

b) Doi vai cac dir lieu khac: Cac dir ligu can luu trix, cac co quan, don vi,
UBND cac x4, thi tran tu sao chép vao cac thiét bi luu trir dé dam bao dit liéu it
nhét luu trit & hai noi dé phong 6 dia cimg cia may vi tinh bi hong.

©) Mbi co quan, don vi, UBND céc x4, thi trdn phai b tri ngan sach, trang
bi thiét bi luu trit ngoai (6 cimg di dong, USB, dia CD, DVD...) nhim luu trit dix
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liéu an toan va bao mat.
Piéu 8. Giai qyyét va khic phuc sw ¢6 vé an toan, an ninh thong tin
1. B6i vai can b, cong chirc, vién chire
a) Thong bao #ip thoi cho can b phu trach CNTT cua co quan, don vi
minh khi phat hién céf: sy c0 gdy mat AT-ANTT trong h¢ thong mang.

b) Truong hop xay ra su cb nghiém trong khong khic phuc duoc phai kip
thoi bao cdo cho co quan cé chuyén mén S& Thong tin va Truyén thong dé co
giai phap xu ly kip thoi.

¢) Xir ly khan J{ép: Khi phat hién hé thong bi tin cong, thong qua cac du
hiéu khac thuong nhu} Hé théng may tinh hoat déng cham khéc thuong, ndi dung
bi thay d6i,... can thu? hién cac budc sau:

- Ngit két ndi may vi tinh ra khoi mang LAN, mang WAN, internet.

- Sao chép toan b dir liéu cua hé thong ra thiét bi luu trix ngoai (USB, 6
cung di dong,...). |

- Khéi phuc he|thong may tinh bang cach cai dat lai hé thong didu hanh
méi, dé hé thdng hoat Qong on dinh.

2. Péi véi can bd phu trach CNTT

a) Quan ly viéc|di chuyén cac trang thiét bi CNTT (may vi tinh, thiét bj
ngoai vi...) cua co quan, don vi.

b) Hudng dan ngudi dung cac bién phép ky thudt st dung, giai quyét va
khéc phuc su cb trong qua trinh su dung cac phan mem dung chung cua tinh;
trong truong hop su ¢b xay ra ngoai kha nang giai quyét, kip thoi béo cao véi
lanh dao co quan, don vi; dong thoi phdi hop véi co quan chuyén moén, can b
phu trach CNTT ctia S¢ Thong tin va Truyén thong dé cung phdi hop khic phuc
dam bao hé thong mang mang WAN hoat dong 6n dinh va thong sudt.

3. Péi voi phongl

\

- Chu tri, phoi hq’rp vdi céc co quan, don vi lién quan xu ly cac su co, dam
bao AT-ANTT trong cdc co quan, don vi trie thuge UBND huyén va UBND cac
x4, thi tran trén dia ban huyén.

- Tham muu cho UBND huyén cac phuong an xir Iy dam bao AT-ANTT
trén dia ban huyén. |
‘l Chuong 111
TRACH NHIEM PAM BAO AN TOAN, AN NINH
 THONG TIN MANG

Piéu 9. Trach nhiém cia cic co quan, don vi trye thuge UBND huyén
va UBND cac xa, thi trin

1. Tuyén truyen, nang cao nhan thirc cho can bd, cong chur, vién chic vé
|

Van hoa va Thong tin
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céc nguy co mat AT-ANTT; t6 chuec trién khai thuc hién cac quy dinh tai Quyét

dinh nay va chiu trach nhiém trude Chu tich UBND huyén trong cong tac dam

bao AT-ANTT cua co quan, don vi minh.

2. Xay dung quy ché dam bao AT- ANTT néi bo, lap ké hoach kiém tra,
danh gia hoat dong cua h¢ thong thong tin gbém: may vi tinh, mang internet, mang
Lan, mang WAN cta tinh. C6 ké hoach bao tri va nang cap hé thong bao vé an
toan, an ninh cho hé tbong thong tin.

3. Khi ¢6 su CQ hodc nguy co mat an toan thong tin phai kip thoi chi dao
khc phuc ngay va thong béo bang van ban cho phong Van hoa va Théng tin
huyén biét dé cung ph01 hop ban phuong an khic phuc, dong thoi béo cho S&
Thong tin va Truyén thong dé hd tro va tao diéu kién thuan loi cho viéc khéc phuc

Su cO. |

4. Phoi hop vdi|doan kiém tra dé trién khai cong tac kiém tra khac phuc su
cd; doéng thoi cung cap day du cac thong tin khi doan kiém tra yéu cau.

5. Khi stra chira, nang cap, mua sam céc thiét bi tmg dung CNTT céan tham
khao y kién chuyén npon cia can bo chuyén trach CNTT cua UBND huyén vé
chét luong, ngudn goc, tinh nang ky thuat trude khi thue hién.

6. Béo céo tinh hinh va két qua thuc hién cong tac dam bao AT-ANTT tai
co quan, don vi theo dinh ky 06 thang va cudi ndam giri UBND huyén (thong qua
phong Van hoa va Thqng tin dé tong hop bao cao UBND huyén).

Piéu 10. Trach nhiém cta phong Vin héa va Théong tin

1. Tham muu cho UBND huyén céc vin ban chi dao vé cong tac dam bao AT-
ANTT va chiu trach nhiém tong hop béo cdo tinh hinh thuc hién céng tac dam bao
AT-ANTT cua céc co quan, don vi, UBND céc x4, thi tran trén dia ban huyén theo
dinh ky 06 thang va cudi nam.

2. Hang nam, xay dung ké hoach, tong hop kinh phi dé trién khai cong tac
AT-ANTT trong hoat dong tmg dung CNTT cua UBND huyén.

3. Chu tri, phoi I'Jop v6i cac co quan lién quan thanh lap doan kiém tra, tién
hanh kiém tra dinh ky‘hoac dot xuat khi phat hién co cac du hiéu, hanh vi vi
pham AT-ANTT; ddng| thoi phdi hgp vai cac nganh chuyén mon to chire cac 16p
tap huan vé AT-ANTT cho céc thanh phén 1a can bd, cong chi, vién chue cua
cac co quan, don vi tru¢ thuéc UBND huyén va UBND céc x4, thi tran.

4. Tham muu cho UBND huyén trién khai cac chuong trinh dao tao, boi
dudng, hoi nghi tuyén tfuyén AT-ANTT trén dia ban huyén.

5. Thuong xuyén khuyen céo vé cac san phdm CNTT mai co chat luong va
nguon goc den céc co quan, don vi dé lam co s& khi mua sidm, sira chita; hudng

dan cu thé vé nghiép vu quan ly, van hanh, ky thuat dam bao AT-ANTT; dong
thoi, hd tro cac co quan| don vi giai quyét su ¢6 khi ¢6 yéu cau.

6. Thong bao cho cac co quan, don vi biét dé c6 bién phap phong ngira,
ngan chan cac nguy co lJnat AT-ANTT do virus, phdn mém gian diép gay ra.
| 5
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Piéu 11. Tri’lcl!} nhiém cia Cong an huyén

1. Chu tri, phéi hop véi phong Van hoa va Thong tin va cac co quan lién
quan thuc hién quan ly, kiém soat, phong ngua, d4u tranh, ngan chan cac loai toi
pham lgi dung hé thohg thong tin x4m hai dén an ninh chinh tri, trit tu an toan xa
hoi.

2. Pinh ky thong bdo cho céac co quan vé phuong thirc, thi doan méi clia cc
loai t6i pham xam hai ﬁen AT-ANTT dé c6 bién phap phong ngira, dau tranh.

3. Piéu tra lam rd cac truong hop vi pham AT-ANTT va xu ly dung quy
dinh ctia phap luat. |

4. Hang nam, x@y dung ké hoach bao vé an toan cac cong trinh quan trong
vé an ninh quoc gia trén linh vuc CNTT trén dia ban huyén.

Piéu 12. Trach nhiém cia can bo phu trach CNTT

1. Xay dung ké hoach ung dung CNTT hang ndm cua co quan, don vi
minh. |

2. Kip thoi thanh muu cho co quan, don vi nhimg quy dinh, huéng dan cé
lién quan dén cong tac ‘dam bao AT-ANTT do co quan chuyén mén huéng dan.

3. Pam bao ATTANTT déi v6i cac may tinh, hé thong mang cua co quan,
don vi minh. |

4. Quan Iy viéc di chuyén cac trang thiét bi CNTT nhu: méy vi tinh, céc
thiét bi ngoai vi, hé thong mang..., thue hién bao cao kip thoi vé tinh trang hoat
dong toan hé thong mahg, dé xuat hucmg giai quyét khi co su co.

5. Huéng dan ngum dung thay d6i mat khau c4 nhan theo quy dinh.

6. Van hanh an toan hé t’hong théng tin cta co quan, don Vi, trién khai céc bién
phéap dam bao AT-ANTT cho tat ca can bd, cong chire, vién chure trong don vi minh.

7. Quan ly, theo d01 cac hoat dong thuong xuyén va dinh ky nhu: van hanh,
stra chita hé thong may| vi tinh, céc thiét bi khéc... Xtr ly cac yéu cau vé thay doi
tai khoan sir dung mail cong vu va cac tai khoan vé céac phan mém Ung dung phuc
vu cho cong tac chi dao va diéu hanh cua cac co quan, don vi minh.

Piéu 13. Poi vm]can bg, cong chire, vién chire tai co quan, don vi

1. Cac may tinh khi khong su dung trong thoi gian dai ca‘fm tat may, deé
tranh bj céc hacker loi dung, sir dung chirc nang diéu khién tur xa tan cong vao hé
thong thong tin cua co quan, don vi.

2. Can bg, cong chue, vién chue ty quan ly cac thiét bi CNTT dugc giao sur
dung; khong tu y thay (1‘01 va thao lp cac thiét bi trén may tinh khi chua c6 su

dong ¥ ctia can bo phu trach CNTT; khong tu y lién hé véi ca nhan bén ngoai vao
can thiép cac thiét bi va mang may tinh.

3. Céc tép tin guri dinh kém boi thu dién tir hodc dugc tai xudng tlr internet
hay cac thiét bi luu trir gén vao hé thdng can duoc kiém tra dé phong chéng lay
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nhiém virus hoic phé%n mém gian diép lam mat thong tin.

4. Khong duod truy cép hodc tai thong tin tir cac Website doc hai, khong
duogc cai dat cac chuqng trinh khong rd nguén goc.

5. Khéng dung hom thu c¢ong vy cta cd nhén va cua co quan, don vi vao muc
dich ca nhan nhu dang ky tai khoan mang xa hoi, dang ky mua sam qua mang...

6. Nghiém chmh chdp hanh cac quy dinh noi bo vé AT-ANTT cua co

quan, don vi va cac quy dinh khac cua phap luat, nang cao y thuc canh giac va
trach nhiém, dam bao AT-ANTT tai co quan, don vi minh.
|

| Chuwong IV
. TO CHUC THUC HIEN
Piéu 14. Can b‘|('.') chuyén trach CNTT cia UBND huyén
‘ 1. Truc tiép tham muu xu ly, khac phuc su ¢, huéng dan khic phuc su )
vé AT-ANTT cua huy§n.
2. Thuong xuyéh huéng dan can b, cong chirc, vién chirc khai thac va st
dung tai nguyén CNTII“ va dam bao AT-ANTT.
Diéu 15. Phong Vin hoa va Thong tin
1. Chi tri phdi hop véi céc co quan lién quan don dbc, hudng dan viée thuc hién
nghiém tic Quy dinh nE‘lj‘/ va bao cao UBND huyén vé AT-ANTT theo quy dinh.

2. Tépg hop cac vudng mac, dé nghi pé sung, chinh sua Quy dinh nay;
tham muu dé€ xuat dau tu kinh phi mua cac phan mém, thiét bi va ha tang ky thuat
dé dam bao AT-ANTT cho cac co quan, don vi trén dia ban huyén.

Diéu 16. Di¢u khoan thi hanh

Thu truéng cac ¢o quan, don vi, Chu tich UBND cac xa, thi tran to chure
trlen khai thuc hién nghlem tac Quy dinh nay. Trong qua trinh thuc hién néu co
van dé phat sinh, vudng méc, phat sinh can sira doi, bo sung, dé nghi cac co quan,
don vi, UBND céc x4, thi tran phan anh kip thoi vé phong Van hoa va Thong tin
huyén dé tong hop trmh1 UBND huyén xem xét, quyét dinh./.

Hoang Dang Khoa
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